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Постановка проблемы и актуальность темы исследования
Эволюция информационно-телекоммуникационных технологий привела к по-

явлению отдельных областей применения вычислительных устройств, характе-
ризуемых специфическими требованиями, областью и условиями эксплуатации.
Например, область применения, которую принято называть «Интернет вещей»
(Internet of Things, IoT), предоставляет собой концепцию объединения «вещей»
физического мира с «вещами» цифрового, позволяющую взаимодействовать «ве-
щам» как между собой, так и с человеком. В рамках «Интернета вещей» также от-
дельно выделяется область «Промышленный Интернет вещей»(Industrial Internet
of Things, IIoT), которая представляет собой некоторую подкатегорию «Интерне-
та вещей», включающую в себя компьютерные сети с подключенными к ним про-
мышленными, производственными объектами и объектами критической инфор-
мационной инфраструктуры (КИИ). Данные устройства, как правило, оснащены
встроенными датчиками, с возможностью удаленного контроля и управления в
автоматизированном режиме с минимальным вмешательством человека.

Современные технологии, в основе которых лежат концепции IoT и IIoT, сов-
местно с классическими информационно-телекоммуникационными технологиями,
предоставляют беспрецедентные возможности по сбору, автоматизации, анализу
и обработке больших объемов данных для потребителей и поставщиков различ-
ных услуг в самых разных сферах жизнедеятельности. В настоящее время в Рос-
сийской Федерации ведется активная работа по стандартизации, унификации и
внедрению различных IoT технологий в рамках реализации проектов националь-
ной программы «Цифровая экономика Российской Федерации» путем разработки
отечественных решений в данной области.

Актуальность вопросов обеспечения безопасности при использовании различ-
ных «умных» решений, построенных на базе использования IoT (IIoT) технологий
в настоящее время обусловлена:

• постоянно расширяемой областью применения данных технологий и актив-
ной работой по стандартизации, адаптации и унификации решений в области
«Интернета вещей», как в Российской Федерации, так и за рубежом;

• национальной программой «Цифровая экономика Российской Федерации»;

• необходимостью обеспечения конкурентоспособности и возможности импо-
трозамещения при использования данных технологий, как на программном,
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так и на аппаратном уровне;

• запретом на использование иностранного программного обеспечения на зна-
чимых объектах критической информационной инфраструктуры с 1 января
2025 г. (Указ Президента Российской Федерации от 30.03.2022 №166).

Степень разработанности научной проблемы
Вопросы безопасности IoT-технологий рассматриваются начиная с 2000-ых го-

дов с момента появления первых разработок в данной области. Регулирование об-
ласти «Интернета вещей» как с точки зрения прикладных вопросов обработки и
передачи данных, так и с точки зрения безопасности ведется рядом зарубежных
организаций по стандартизации и отраслевых комитетов, среди которых можно
выделить: 3GPP, ITU-T, IETF, IRTF, NIST, Wi-Fi Alliance, Zigbee Alliance. Дан-
ными организациями были разработаны документы [1, 2, 3, 4, 5], целью которых
является регулирование вопросов обеспечения безопасности при использовании
IoT-технологий.

В Российской Федерации деятельность по стандартизации в области «Интер-
нета вещей» осуществляется в рамках технических комитетов №194, №26 и №362.
В рамках деятельности данных организаций разрабатываются, адаптируются и
исследуются различные российские технологии обеспечения безопасности. Среди
стандартизированных к настоящему моменту технологий можно выделить следу-
ющие спецификации [6, 7, 8, 9, 10, 11, 12, 13, 14].

При отечественной стандартизации технологий «Интернета вещей» обязатель-
ным этапом является обоснование безопасности и оценка показателей эффек-
тивности мер защиты, обеспечиваемой рекомендуемым к применению решением.
Принятые в Российской Федерации подходы к проведению подобного обоснова-
ния рассматриваются в работах [15, 16, 17, 18], а также в статье [19]. В зарубеж-
ных публикациях принято использовать подходы, основанные на модели Белларе
– Рогавея [20] и её модификациях [21, 22, 23, 24], а также модели Конетти –
Кравчука [25] и её модификациях [26, 27, 28]; также следует выделить работы
[29, 30, 32, 31].

Цель и задачи диссертационной работы Целью диссертационного иссле-
дования является разработка механизмов обеспечения защиты передачи данных
для низкоресурсных вычислительных устройств.

Для достижения поставленной цели в диссертационной работе решены следу-
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ющие задачи:

• Выявлены основные уязвимости стека протоколов различных технологий
«Интернета вещей» (IoT).

• Разработано семейство криптографических протоколов защищенного взаи-
модействия для контрольно-измерительных устройств.

• Разработан метод оценки показателей эффективности защиты.

• Получены точные значения параметров эффективности защиты для разра-
ботанного семейства протоколов.

• Проведена апробация разработанного семейства протоколов для передачи
данных по UDP и TCP.

Теоретическая значимость исследования состоит в развитии методов оцен-
ки защитных качеств протоколов защищенного взаимодействия.

Практическая значимость результатов диссертационной работы заключа-
ется в разработке нового семейства протоколов защищенного взаимодействия и
метода оценки показателей эффективности мер защиты данного семейства про-
токолов.

Разработанное семейство протоколов защищенного взаимодействия:

• утверждено в качестве рекомендации по стандартизации Р 1323565.1.028-
2019, с датой введения в действие 1 сентября 2020 года, для СКЗИ классов
от КС1 до КА (приказ Федерального агентства по техническому регулиро-
ванию и метрологии №1503-ст от 30 декабря 2019);

• включено в перечень стандартизированных протоколов, которые могут быть
использованы для организации информационного обмена между компонен-
тами интеллектуальной системы учета электроэнергии (приказ №788 Мин-
цифры России от 30 декабря 2020 года).

Разработанный метод оценки показателей эффективности мер защиты крипто-
графических протоколов применен при проведении работ в рамках Технического
комитета по стандартизации №26 «Криптографическая защита информации» при
анализе криптографических протоколов ESP и IKEv2 [33].

Результаты, выносимые на защиту:
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• классификация уязвимостей технологии «Интернета вещей»;

• семейство протоколов защищенного взаимодействия;

• метод построения формальной модели криптографических протоколов и
формализации свойств безопасности;

• метод оценки показателей эффективности защиты в рамках построенной
модели;

• теорема о значениях показателей эффективности мер защиты для семейства
протоколов защищенного взаимодействия.

Методы исследования
Для решения поставленных задач использовались методы дискретной мате-

матики, алгебры, теории чисел, теории алгоритмов и математической логики и
теории автоматов (теории графов).

Объектом исследования является разработанное в рамках диссертацион-
ного исследования семейство протоколов защищенного взаимодействия, включа-
ющее в себя:

• Протокол выработки общего ключа по схеме Диффи-Хеллмана в группе
точек эллиптической кривой.

• Протокол аутентификации на основе использования предварительно рас-
пределенного ключа и инфраструктуры PKI или алгоритма электронной
подписи ГОСТ Р 34.10-2012.

• Протокол передачи прикладных данных, не зависящий от типа используе-
мого транспортного канала и уровня взаимодействия в рамках модели ISO.

Предметом исследования являются показатели эффективности защиты,
разработанного в рамках диссертационного исследования семейства протоколов
защищенного взаимодействия при помощи предложенного в исследовании метода
оценки показателей эффективности защиты.
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Личный вклад автора
Проведенное автором аналитическое исследование IoT-технологий позволило

сформулировать перечень типовых классов уязвимостей, характерных для IoT-
технологий. Автор принимал активное участие в процессе разработки и стан-
дартизации нового семейства криптографических протоколов защищенного вза-
имодействия контрольных и измерительных устройств. Предложенный автором
подход позволил построить модель семейства криптографических протоколов и
провести оценку эффективности их защитных мер, а также обосновать выпол-
нение требуемых свойств безопасности. Все результаты, выносимые на защиту,
получены лично автором.

Общие выводы исследования

1. Проведен аналитический обзор ряда руководящих документов по созда-
нию защищенных IoT-устройств, IoT-инфраструктур и сервисов, разрабо-
танных международными, отраслевыми комитетами и национальными орга-
низациями по стандартизации. Изучены спецификации стека протоколов ря-
да IoT-технологий и научные публикации, посвященные вопросам безопас-
ности данных технологий. Проведена классификация уязвимостей различ-
ных стеков протоколов, используемых в технологиях «Интернета вещей». В
результате анализа сформулирован перечень основных источников и уязви-
мостей, характерных для взаимодействия IoT-устройств.

2. Разработано новое семейство протоколов SP-FIOT, включающее в себя про-
токол выработки общего ключа и транспортный протокол передачи при-
кладных данных.

3. Предложен метод построения формальной модели криптографических про-
токолов и формализации в его рамках свойств безопасности.

4. Предложен способ оценки показателей эффективности защиты в рамках по-
строенной модели, позволяющий получать численные оценки трудоемкости
и вероятности нарушения исследуемых свойств безопасности криптографи-
ческих протоколов.

5. Доказана теорема о значениях показателей эффективности для разработан-
ного семейства протоколов защищенного взаимодействия SP-FIOT.
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Апробация работы
Результаты, полученные в рамках диссертационной работы, были представле-

ны и обсуждались на следующих научных конференциях:

1. V симпозиум «Современные тенденции в криптографии» CTCrypt’2016 (Яро-
славль, 2016). Доклад: Analysis of the Russian key-agreement protocols using
automated verification tools.

2. The Sixth China-Russia Conference on Numerical Algebra with Applications
(CRCNAA 2017) (Москва, 2017). Доклад: Grafting the Herbs family of key
exchange protocols onto the TLS tree.

3. 17 Всероссийская конференция «сибирская научная школа-семинар с меж-
дународным участием «компьютерная безопасность и криптография» – SIBE-
CRYPT’18 (Абакан, 2018). Доклад: Интеграция отечественных протоколов
выработки общего ключа в протокол TLS 1.3.

4. Ежегодная межвузовская научно-техническая конференция студентов, аспи-
рантов и молодых специалистов имени Е.В.Арменского (Москва, 2020). До-
клад: протокол защищенного взаимодействия средств криптографической
защиты информации.

5. Ежегодная межвузовская научно-техническая конференция студентов, ас-
пирантов и молодых специалистов имени Е.В.Арменского (Москва, 2021).
Доклад: Методика оценки свойств безопасности криптографических прото-
колов.

Тезисы представленных докладов опубликованы в [34], [35], [36], [37].
Публикации
По теме диссертационного исследования автором опубликовано шесть печат-

ных работ, две из них в международных изданиях, индексируемых в базе данных
Scopus.

Работы, опубликованные автором в рецензируемых научных изда-
ниях, входящих в систему цитирования Scopus

1. Нестеренко А. Ю. Методика оценки безопасности криптографических про-
токолов / А. Ю. Нестеренко, А. М. Семенов // ПДМ. - 2022. - №56. - С.
33-82.
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2. Nesterenko A. Yu. On the practical implementation of Russian protocols for low-
resource cryptographic modules / A. Yu. Nesterenko, А. М. Semenov // Journal
of Computer Virology and Hacking Techniques. - 2020. - Vol. 16. - №4. - P.
305-312.

Работа, опубликованная автором в рецензируемых научных издани-
ях, входящих в список рекомендованных журналов НИУ ВШЭ

3. Semenov А. М. Analysis of Russian key-agreement protocols using automated
verification tools // Математические вопросы криптографии. 2017. Vol. 8.
№ 2. P. 131-142.

Работы, опубликованные в других изданиях

4. Нестеренко А. Ю., Семенов А. М. Криптографические механизмы защищен-
ного взаимодействия контрольных и измерительных устройств // Безопас-
ность информационных технологий. 2020. Т. 27. № 4. С. 7-16.

5. Нестеренко А. Ю., Лебедев П. А., Семенов А.М., Краткий анализ крипто-
графических механизмов защищенного взаимодействия контрольных и из-
мерительных устройств. Технический комитет по стандартизации «Крип-
тографическая защита информации». «Криптографические исследования».
2019. Сер. б/н. URL: https://tc26.ru/standarts/kriptograficheskie-issledovaniya
(дата обращения: 17.07.2022).

6. Ноздрунов В., Семенов А.М., Подходы к криптографической защите ком-
муникаций в IoT и M2M. Информационная безопасность, № 5, 2019. с. 38–40.
URL: https://infotecs.ru/about/press-centr/publikatsii/
podkhody-k-kriptograficheskoy-zashchite-kommunikatsiy-v-iot-i-m2m.html (дата
обращения: 17.07.2022).
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